SEBASTIANO GELMETTI
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@] Sebastiano Gelmetti () Sebastiano Gelmetti g 02/11/1999

PROFILO PROFESSIONALE

Junior Cybersecurity Specialist con certificazione intensiva e un solido background da autodidatta nel
vulnerability assessment e system hardening. Unisco una passione decennale per l'informatica
(modding, scripting, network analysis) a comprovate capacita gestionali e di leadership maturate come
responsabile di team in ambienti ad alta pressione. Determinato a convertire le competenze tecniche
acquisite in valore operativo per la protezione delle infrastrutture digitali aziendali.

FORMAZIONE SPECIALISTICA

EPICODE 11/2024 - 02/2025
Cybersecurity Specialist Remoto
Bootcamp intensivo (+600 ore) focalizzato su Red Teaming e Blue Teaming.

Competenze Acquisite: Analisi dei protocolli di rete (TCP/IP), Hardening di
sistemi Linux/Windows, gestione incidenti, SIEM monitoring, Web Application
Security (OWASP Top 10).

Progetto Finale: Esecuzione completa di un ciclo di Penetration Testing
simulato con reportistica tecnica delle vulnerabilita e strategie di mitigazione.

ESPERIENZA PROFESSIONALE

Hotel Conca d'Oro 04/2024 - presente
Responsabile Bar / Team Leader Garda (VR)
Gestione operativa del dipartimento, coordinamento dello staff e supervisione

degli stock.

Risoluzione immediata di criticita operative (Troubleshooting) mantenendo
standard di servizio elevati sotto stress.

Dimostrazione di affidabilita, integrita e capacita di gestire responsabilita
economiche e organizzative.

Cafe Italia / Ristorante El Réfol 2017 - 2023
Bartender & Barista

Sviluppo di forti capacita comunicative, gestione del cliente e lavoro di

squadra in contesti dinamici.


mailto:sebastiano.gelmetti@yahoo.it
tel:366.4954457
https://www.linkedin.com/in/gelmetti-sebastiano/
https://www.github.com/hkmodd

COMPETENZE TECNICHE (HARD SKILLS)

Cybersecurity & Difesa Sistemi Operativi Programmazione &
Network Scanning (Nmap) Linux (Kali, Parrot, Ubuntu) Scripting

Packet Analysis (Wireshark) Windows (Advanced Python (automazione task di
Vulnerability Assessment Administration, Registry sicurezza)

OSINT manipulation) Bash Scripting
Password Cracking & Auditing Gestione Ambienti

(Ophcrack, Hashcat) Virtualizzati (VirtualBox,

Metasploit Framework VMware)

Hardware

Assemblaggio PC

troubleshooting hardware/

software

Reverse Engineering base
Firmware flashing

PROGETTI INDIPENDENTI & LABS

Security Audit & Vulnerability Assessment (Proof of Concept)
Repository GitHub: hkmodd
Eseguito audit di sicurezza indipendente su infrastruttura locale basata su sistemi legacy (Windows 7).

Utilizzo di Ophcrack e tecniche di scansione per dimostrare criticita nelle policy di accesso e nella
gestione delle credenziali.

Sviluppo di script Python (Keylogger PoC) per dimostrare vettori di esfiltrazione dati, presentando un
report delle criticita ai responsabili per incentivare I'aggiornamento dei sistemi.

Hardware Modding & Firmware Analysis
Reverse engineering applicato a console di gioco (Architettura Xbox).

Analisi e bypass di protezioni hardware/software (XGD3/AP25) tramite manipolazione firmware,
acquisendo profonda comprensione delle logiche di autenticazione e file system proprietari.

LINGUE
Italiano Inglese
Madrelingua B2 (Tecnico/Professionale) - Capacita di lettura
documentazione tecnica e manualistica.
Tedesco
Al

AUTORIZZO IL TRATTAMENTO DEI DATI PERSONALI CONTENUTI NEL MIO
CURRICULUM VITAE AI SENSI DELLART. 13 DEL D. LGS. 196/2003 E ALL'ART. 13
DEL REGOLAMENTO UE 2016/679 (GDPR).




